
业务简介

加强终端安全的更合理方法：简化生活的 5 个
理由
以低廉的运营成本和简化的法规遵从提供的强大安全保护

当今对终端和数据的威胁更加复杂、更加多样、更加变幻莫测 — 而且是瞬息万变。

与此同时，越来越多的移动用户要求支持 Mac、Linux 和移动设备。为了保护业务安全，

需要在终端上采用最全面的可靠保护措施来进一步加强：McAfee® Total Protection for 

Endpoint—Enterprise Edition。能给你带来什么好处呢？您可以在提高安全性的同时降

低成本。

McAfee® Total Protection for Endpoint—Enterprise Edition 是业界首个真正的集成式终端安全解决方

案。它可以保护数据和便携式设备、确保更高的法规遵从性并降低运营成本。以下是选择采用新解决

方案的几点重要原因： 

节省资金111  — 通过采用一家供应商的产品来整合终端和数据安全工作，您能够以更低的成本获得额

外的保护。

方便快捷地部署222  — 与 McAfee ePolicy Orchestrator® (ePO™) 集成意味着您可以通过单一代理快速开

启增强的保护。

全方位保护所有设备333  — 保护所有终端免遭来自网络、系统、Web 和数据的威胁。

节省时间444  — 可从一个中央控制台轻松管理所有保护。您还可以通过连接到其他迈克菲产品和第三

方产品提高可见性和加快报告速度。

利用领先技术555  — 迈克菲自 2006 年以来一直是 Gartner 魔力象限中的终端安全领导者，并被 SC 

Magazine 评选为 2010 年“最佳企业安全解决方案”。

McAfee Total Protection for Endpoint—Enterprise Edition 可以满足您目前的需求和潜在的未来需求：  

功能 需要它的理由

McAfee ePolicy  
Orchestrator (ePO)

使您即时了解安全状态和事件，并能统一控制和管理所有的安全和合规工具。

实时恶意软件防护 阻止病毒、特洛伊木马、蠕虫、广告软件、间谍软件和其它潜在有害程序窃取机密数据、降低用户工

作效率。

主机 IPS 和桌面防火墙 可阻止针对新漏洞的应用，实施零日保护，这可降低为现有系统安装修补程序的急迫性。

终端加密 利用透明的即时执行加密和强大的访问控制来保护数据和最大程度降低合规性问题。

设备控制 可让您监控和限制复制到可移动存储设备和介质的数据，以便使数据始终处于企业控制之中。

McAfee SiteAdvisor® 
Enterprise Plus

通过在用户访问恶意网站之前对他们发出警告，并让管理员授权或阻止网站访问，帮助确保合规性和

降低 Web 浏览风险。

主机 Web 过滤 通过根据用户和组的内容过滤和网络访问监控，控制用户在企业网络或外部网络上的 Web 浏览。

电子邮件服务器安全 保护您的电子邮件服务器，并在恶意软件到达用户收件箱前对其进行拦截。

网络访问控制 通过防止不合规系统访问网络来降低恶意软件感染。

Policy Auditor 提供符合 HIPAA、PCI 以及其它规则的紧密集成的合规性报告。

多平台 可根据移动型员工和知识型员工的要求为所有终端提供恶意软件防护，包括 Mac、Linux、Unix、 
Windows 和移动设备。
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即刻简化您的安全解决方案

升级到 McAfee Total Protection for 
Endpoint – Enterprise 套件，了解我

们为何能够在保护范围、灵活性、合

规性支持和运营效率等方面全面超越

传统的独立产品。通过 ePO，我们的

体系结构和可扩展管理能够充分利用

公司的当前基础设施，在当前以及将

来均能提供可靠的终端安全性。

联系您的迈克菲代表或访问  
www1mcafee1com/cn 以了解详细信息。

http://www.mcafee.com/cn
http://www.mcafee.com/cn


McAfee、迈克菲、McAfee 徽标、McAfee ePolicy Orchestrator、McAfee ePO、SiteAdvisor 均为 McAfee, Inc1 或其子公司在美国和/或其他国家或地

区的注册商标或商标。其他商标和品牌均为其各自所有者专有。本文中的产品计划、规格和描述仅供参考，如有更改，恕不另行通知，并且在提供时不

作任何类型的明示或默示担保。版权所有 © 2010 McAfee, Inc1 
9095brf_tops-e_top5-reasons-upgrade_0310

迈克菲（上海）软件有限公司

北京朝阳门外大街 16 号中国人寿大厦 1709 室 邮编：100020 电话：(8610) 85722000 传真：(8610) 85752299

上海市卢湾区湖滨路 222 号 1 号楼企业天地 1101 室 邮编：200021 电话：(8621) 23080699 传真：(8621) 63406606

广州市天河区体育东路 118 号财富广场西塔 15 楼 106 室 邮编：510620 电话：(8620) 38860668 传真：(8620) 38860638

销售热线：800-810-0369      www.mcafee.com/cn

升级到最佳方案

如果您已经是 McAfee Endpoint Security 客户，迈克菲可让您轻松升级。根据每个成长型企业的要求，

利用既有的 McAfee ePO 投资并增添防护功能。在续订当前订购时，可要求提供性价比最高的解决方

案，或要求销售代表按比例支付费用，并且即刻就能升级。

为了确保每家企业都能针对用户和风险提供适当的安全级别，McAfee Endpoint Security 套件提供了以

下三种配置：

McAfee Total Protection for Endpoint—Enterprise Edition 套件••  — 适用于所有终端的可靠保护，

包括 Windows、Mac 和 Linux 系统以及移动设备。这是一个单一集成解决方案，可保护系统和数据

免遭复杂恶意软件攻击和零日攻击，防止丢失或失窃的设备、不合规系统和未经授权的设备访问关键

业务系统和敏感数据。

McAfee Endpoint Protection—Advanced 套件••  — 该高级保护套件通过集成式前瞻性安全解决方案

保护当今分散在世界各地的员工，抵御针对 Windows 系统的复杂恶意软件和零日威胁。包括各种额

外防护措施，在员工离开企业网络时保护移动系统，在员工返回企业网络时对其执行病毒查杀。基于

策略的集中管理、访问控制和审计可有助于保护贵公司资产的安全与合规性。

McAfee Endpoint Protection 套件••  — 集成解决方案中的基本保护套件，可保护 Windows 系统免遭

复杂恶意软件和未经授权的设备攻击。结合使用设备控制与关键电子邮件和 Web 保护，这是一种保

护传统桌面机和固定系统的好方法，因为这些系统已经限制了面临的 Internet 威胁。

McAfee Total Protection 
for Endpoint—Enterprise 

Edition 套件

McAfee Endpoint 
Protection— Advanced 套件

McAfee Endpoint 
Protection 套件

单一管理控制台 • • •
实时防病毒和防间谍软件 • • •
McAfee SiteAdvisor Enterprise Plus • • •
设备控制 • • •
电子邮件服务器防病毒和反垃圾邮件 • • •
桌面防火墙 • • 

Host Intrusion Prevention (Host IPS) • • 
应用程序阻止 • •
网络访问控制 • • 
桌面策略审计 • • 
Web 过滤 — 主机 • •
终端加密 •
多平台和移动设备支持 •

Citrix Systems 转而使用 McAfee 
Total Protection for Endpoint 后：

缩短 40% 的安全事故响应时间••

节省 4 万美元的部署成本••

减少 70% 的修补时间••
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