
产品简介

使用 McAfee ePO 优化安全体系结构

亮点

集中管理企业安全 
•	单一框架管理系统、网络、数据和合规

解决方案的安全防护

•	开放式体系结构与现有 IT 基础架构集成

并充分发挥现有基础架构的效用

降低了复杂性，简化了流程

•	集用户自定义视图和自动功能于一体的

单一 Web 界面提高了可视性并减少了安

全漏洞

•	第三方系统管理解决方案的工作流程消

除了安全防护、流程和人员之间的限制

•	通过报告模板、用户定义的查询、拖放

信息显示板可以即时了解情况

企业部署规模

•	企业级体系结构可以利用单个服务器管

理数十万台设备

增强信心

•	对策略部署、实施和报告的集中控制提

高了效率，并且增强了安全防护和合规

的信心

McAfee ePolicy Orchestrator
用于系统、网络、数据和合规解决方案的安全管理软件 

McAfee	ePolicy	Orchestrator®	(McAfee	ePO™)	是迈克菲安全管理平台的重要组件，是

第一个也是唯一一个可以集中管理任何规模企业的系统、网络、数据和合规解决方

案的安全管理软件。有	35000	多个客户的近	6000	万个节点上使用	McAfee	ePO，以

管理安全、简化合规流程以及增加安全状况的可视性。McAfee	 ePolicy	 Orchestrator	
具有多层次体系结构、强大的自动响应系统以及通过基于	Web	的单一界面整合安全

管理的功能，是目前市场上最先进的安全管理软件。

现在，IT	 企业比以往任何时候都更需要采取安全

战略方针：整合安全产品组合以降低复杂性，投

资新一代技术以增强保护，集成现有	 IT	资产以简

化流程。McAfee	 ePO	 是优化的安全体系结构的	
基础。

可扩展的工作流简化了安全和合规流程

通过	McAfee	ePO，IT	管理员可以利用迈克菲解决

方案和第三方解决方案集中管理终端、网络、数

据和合规解决方案的安全防护。McAfee	 ePO	是迈

克菲安全管理平台的重要组件，可帮助公司应对

当前和未来的安全防护和合规挑战。

McAfee	ePO	具有可扩展的工作流能力，可以提高

管理员的效率，使管理员能够更迅速地定义和部

署安全，以及应对由此产生的事件和问题。利用	
McAfee	 ePO，管理员可以自动地发出警报、创建

升级路径、执行补救任务，从而在安全防护和	 IT	
运营工具之间创建灵活的工作流。McAfee	ePO	可
消除安全防护、流程和人员之间的限制，以降低

管理安全的成本和复杂性。	

自动化和工作流要点：

•	自动化的策略、任务和升级可优化管理流程和简

化管理

•	终端、网络、数据和合规解决方案在内部和相互

之间的通信，减少了安全漏洞并降低了管理的复

杂性

•	开放式应用程序编程接口	 (API)	集成了系统管理

解决方案，以缩短响应时间，提高可视性

•	内置的产品部署功能和自动策略实施可快速保护

环境安全，并持续提供安全防护

•	不符合要求系统检测功能可识别获得网络访问权

限的新系统，从而更快提供保护

•	与	Microsoft	Active	Directory	的集成简化了基于

角色的管理，并且能够自动添加需要安全防护的

新系统

缩短响应时间并增强安全防护和合规的信心

对于各种规模的企业而言，McAfee	ePO	为企业的

整体安全环境提供了一个中心参照点。单一	 Web	
界面利用整个企业中多个点的安全数据，使用分

散的方法来发现通常不可见的问题。
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图 1. McAfee ePO 的可配置信息显示板能够使用户一目了然地监控其安全基础设施。

管理员可以调整	 McAfee	 ePO	 来简化其作业，自

定义交互式信息显示板、自动生成可操作报告和

调整用户界面，从而迅速发现问题、缩短响应时

间和满足合规要求。McAfee	 ePO	中基于角色的权

限集确保每个管理员只有适当的控制权和访问权，

从而可以快速、放心地支持业务需求。端到端的

可视性：

•	企业安全的单一参照点能够使您快速识别和了解

整个环境中安全事件之间的关系

•	通过	Web	界面可灵活管理整个企业的安全

•	可自定义的信息显示板和用户界面提供了安全状

态和趋势的个性化视图

•	通过自动报告功能和个性化信息显示板可基于当

前角色清晰地了解整个企业的安全状态

•	基于角色的权限确保所有管理员在产品、区域和

功能方面具有适当的访问权和控制权

企业级体系结构凭借其经实践验证的可扩展性显

著降低成本

作为业界最具扩展性的安全管理软件，McAfee	 ePO	
可降低安全管理的运营和资本成本。McAfee	ePO	可
以使企业通过单个服务器管理多达数十万台设备，

从而大大降低企业部署的相关成本。McAfee	 ePO	
具有多层次体系结构、故障转移支持和负载平衡

能力，有助于降低带宽成本，并确保管理基础设

施的可靠性。

可扩展性要点：	

•	高度可扩展的服务器可令您以较低的投入获得更

有效的管理

•	多层次体系结构有助于减少网络带宽，并确保关

键数据和更新始终满足系统的需要

•	代理处理程序允许管理终端系统，甚至在网络关

闭时也是如此

•	服务器间的策略共享和汇总报告功能可减少管理

时间

有关	McAfee	ePO	的更多信息，请访问：	
www.mcafee.com/epo	。
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