
解决方案简介

主要优势

防范入站垃圾邮件和恶意软件

•	排名第一的防恶意软件技术
•	实时、零时混合型威胁预防
•	垃圾软件的检测准确率为	99%
•	全球信誉情报
•	SSL	扫描
•	安全高速缓存
•	支持所有电子邮件和	Web	协议

预防出站数据丢失

•	法规和知识产权的检测和丢失预防	
•	灵活和可扩展的合规性策略和操作
•	基于策略的加密选项
•	复杂的数据分类，包括多层、文档注册、

语法分析、静态分析和文件分类	
•	识别超过	300	种内容类型
•	支持所有电子邮件和	Web	协议

最大程度提高性能和效率

McAfee	Total	Protection	 for	 Internet	Gateways	捆绑了以下三个主要的迈克菲安全设备，提供适当的安

全级别以保护用户和数据免受入站和出站威胁的侵扰：McAfee	Web	Gateway（以前称为	Webwasher）、	
McAfee	 Email	 Gateway（以前称为	 IronMail）和	 McAfee	 Network	 DLP	 Prevent（以前称为	 Reconnex	
iGuard	Prevent）。

McAfee	Total	Protection	for	Internet	Gateways	将这三种产品结合在一起，提供最高的性能和管理效率。

它会监控、分析和保护企业网络中的敏感数据	 –	 可在负载未满的情况下可靠地进行扫描，并可扩展到

支持数十万个并发连接。Total	Protection	for	Internet	Gateways	通过自动学习必须保护的内容和帮助用

户了解如何在日常工作中应用策略，可节省昂贵的管理开销。

通过简化管理提供巨大的价值

借助	McAfee	Total	Protection	for	Internet	Gateways	的独特许可管理，您拥有了全球最佳保护产品	–	行业领

先的保护产品，而价格尽可能最低。Total	Protection	for	Internet	Gateways	将领先的技术整合到一个套装

解决方案中，因而可以在现今预算紧张的情况下减轻企业负担，并通过提供以下功能降低总拥有成本：

•	自动更新垃圾邮件和恶意软件防范
•	管理灵活而简单
•	快速部署、测试和扩展
•	 接近零干预的基于用户的身份验证
•	简化的管理任务
•	一个供应商对应一个支持联系人
•	 满足项目时间表的分阶段部署

McAfee Total Protection for Internet 
Gateways
为	Web	访问、电子邮件和数据提供全面的安全保护

对移动中的数据提供安全保护是一个双行道。防范恶意软件和攻击通过电子邮件和	
Web	进入企业与确保敏感数据不会违反法规和公司策略离开企业同样重要。

McAfee®	Total	Protection	 for	 Internet	Gateways	将电子邮件安全、Web	安全和数据

丢失预防整合到一个集成的解决方案中，用于抵御可损害或窃取敏感专有信息的恶

意软件攻击和漏洞。
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对	Web	访问、电子邮件和专有数据提供适当的安全保护

利用	 McAfee	 Web	 Gateway、McAfee	 Email	 Gateway	 和	 McAfee	 Network	 DLP	 Prevent	 的独特功

能，McAfee	Total	Protection	for	Internet	Gateways	提供：

•	 防范所有类型的基于	Web	和电子邮件的攻击
•	收发的电子邮件免受垃圾邮件、恶意软件和网络钓鱼攻击的侵扰，或不会携带其他通过电子邮件传播

的威胁
•	 提高了	IT	人员和其他员工的工作效率
•	 能够使用	Web	开展业务，不用担心网络钓鱼、间谍软件和其他诈骗或攻击
•	对结构化数据（例如信用卡号）及非结构化数据（例如财务记录）都提供安全保护	
•	更好地遵从行业、法规和法律要求

	
McAfee	Web	Gateway：抵御	Web	2.0	威胁的前瞻性	Web	安全

随着	 Web	 2.0	 使用的持续增长和发展，通过	 Web	 传播的恶意软件攻击会继续威胁重要的网络和数

据。借助	 McAfee	 Web	 Gateway，您的企业可利用	 Web	 2.0	 的功能，同时保持对企业安全性的控

制。McAfee	 Web	 Gateway	 将前瞻性的威胁防护和全面的、基于特征码的防病毒引擎相结合，可以阻

止已知和未知的恶意软件，防范混合型威胁、间谍软件和有针对性的攻击。实际上，独立研究机构因	
McAfee	Web	Gateway	可准确检测出和阻止超过	99%	的恶意软件，将最高得分授予该产品。

McAfee	Email	Gateway：适合企业的全面电子邮件防护

通过电子邮件传播的安全威胁的规模和多样性持续增加。McAfee	 Email	 Gateway	将全面的入站威胁防

护与出站数据丢失防范、高级合规性、详细报告和简化的管理集成在一起。它会识别和阻止传入的垃

圾邮件，准确率超过	 99%，同时防范病毒、恶意软件、网络钓鱼、帐户收集、拒绝服务，并防止攻击

卷土重来。您可以获取企业级功能和性能，通过扩展来满足最为苛刻的工作负载的要求，而管理开销

降至最低。
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McAfee	Total	Protection	for	Internet	Gateways	捆绑了三个迈克菲安全设备以保护用户和数据免受入站和出站威胁的侵扰。
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行业最佳保护产品

下面仅列出了迈克菲长期以来凭借安全产

品赢得的一小部分顶级奖项和分析师及客

户评论：

McAfee	Email	Gateway
•	SCM	设备市场份额占据领先地位	(IDC)
•	Radicatti	Group：2008	年“顶级供应商”
•	SC	 Magazine：2009	年“最佳电子邮件

安全解决方案”
•	SC	Magazine：2007	年“最佳购买选择”
•	Forrester	Wave：2009	年第二季度“电

子邮件过滤奖”
•	Gartner	 魔力象限：2004、2005、2006	
和	 2008	 年“电子邮件边界安全”的领

导者象限

McAfee	Web	Gateway：
•	网关设备市场份额占据领先地位	(IDC)
•	Gartner	魔力象限：2007、2008	
年“Web	安全”的领导者象限

•	Radicati	Group：2008	年“顶级	Web	供
应商”	

•	 Forrester	Wave：2009	年第二季

度“Web	过滤奖”
•	2006-2009	年被	AV-Test.ORG	评为	Web	

2.0	恶意软件威胁防护产品第一名

McAfee	Network	DLP：
•	Gartner	 魔力象限：2008	 年“数据丢失

预防”的领导者象限
•	Forrester	 Wave：2008	 年“数据丢失预

防领先者”	

FTP 
Extranet

 Web 

McAfee DLP Prevent 
 McAfee 

Web Gateway  Email 
Gateway 

McAfee Web Gateway  
Email Gateway 

McAfee 
Web Gateway  Email Gateway

McAfee Web Gateway  Email Gateway 
 McAfee DLP Prevent 

McAfee	Web	Gateway、McAfee	Email	Gateway	和	McAfee	Network	DLP	Prevent	协同工作，在一个集成解决方案中同时提供电子邮

件安全、Web	安全和数据丢失预防。

McAfee	Network	DLP	Prevent：保护敏感信息

以电子方式共享信息的人越多，公司机密数据所面临的风险就越大。McAfee	Network	DLP	Prevent	可帮

助保护众所周知的以下机密信息：身份证号码、信用卡号、财务数据、患者健康信息、PCI	数据等。而

且，它会进一步发现需要保护的较不明显的信息或文档，例如复杂的知识产权或从最初来源复制的敏

感数据。
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解决方案简介	 McAfee Total Protection for Internet Gateways

McAfee	Total	Protection	for	Internet	Gateways	将以下三个主要迈克菲产品的功能整合在一起：McAfee	
Web	Gateway、McAfee	Email	Gateway	和	McAfee	Network	DLP	Prevent。

McAfee	Web	
Gateway

McAfee	Email	
Gateway

McAfee	Network	
DLP	Prevent

McAfee	Total	
Protection	for	

Internet	Gateways
垃圾邮件检测率大于	99% P P

全球信誉情报 P P P
排名第一的防恶意软件安全产品* P P
安全高速缓存 P P
SSL	解密和扫描 P P
识别敏感的结构化内容 P P P P
识别敏感的非结构化内容 P P P
详尽的取证和历史数据捕获** P P
对端口和协议的无限制支持 P P
实时规则调整 P P
实时警报 P P P P
面向企业级部署的体系结构 P P P P
与	McAfee	ePolicy	Orchestrator®	(ePO™)	集成 P P*** P P

*在季度评审中，被	AV-Test.Org	评为领先厂商。

**	需要与	McAfee	Network	DLP	Discover	或	Monitor	协同工作才能实现全面的取证功能。	
***	2009	年下半年推出。

让人高枕无忧的全面解决方案

迈克菲通过确保信息在组织内无中断风险地自由流动，提供了加快公司业务发展所需的解决方案。迈

克菲提供了独一无二的端到端数据丢失防护和预防方案，不受您使用、存储或传输信息的方式的限制。	

借助	 Total	 Protection	 for	 Internet	 Gateways，您可以执行审计、报告和详细的取证。McAfee	 Total	
Protection	for	Internet	Gateways	可降低总拥有成本，减少保护您的企业所花费的时间。

有关详细信息，请访问	www.mcafee.com/cn
有关	McAfee	Network	DLP	Prevent	的信息，请访问		
http://www.mcafee.com/cn/enterprise/products/data_protection/data_loss_prevention/network_data_
loss_prevention_prevent.html

有关	McAfee	Email	Gateway	的信息，请访问	http://www.mcafee.com/cn/enterprise/products/email_
and_web_security/email/email_gateway.html

有关	McAfee	Web	Gateway	的信息，请访问	http://www.mcafee.com/cn/enterprise/products/email_and_
web_security/web/web_gateway.html


