
产品简介

要点

引导

• 将在 Internet 上进行搜索和上网冲浪的

危险告知最终用户

无忧无虑地搜索

• 当您使用 Google、Yahoo!、MSN、AOL 
或 Ask.com 搜索时，安全评级将出现在

每个搜索结果旁边

安全浏览

• 我们采用彩色编码的评级系统可让用户

了解哪些网站安全，哪些网站有风险

提高工作效率

• McAfee SiteAdvisor Enterprise 支持高

级自定义，以便基于整体站点评级或威

胁因素授权或阻止网站

高级 URL 内容过滤

• 使用 McAfee Web Filtering for Endpoint 
模块来监测、控制和报告用户的上网行

为，从而确保合规性，提高员工的工作

效率。

易于管理

• 借助 McAfee ePolicy Orchestrator® (ePO™) 
管理控制台、SiteAdvisor Enterprise 解决方

案易于在整个企业中部署、管理和报告

McAfee SiteAdvisor Enterprise 解决方案
内容过滤，确保企业用户安全地上网浏览

现在您可以将 Internet 作为重要的业务资源，并且高枕无忧。借助 McAfee® SiteAdvisor® 
Enterprise，员工可以在 Web 上安全地冲浪和搜索，因为间谍软件、广告软件和网络钓

鱼诈骗等威胁已被阻止。SiteAdvisor Enterprise 技术通过集成到迈克菲解决方案中，向您

的全面防护中又增加了 Web 安全，指导最终用户远离恶意网站并保护他们免受在线威胁

的侵扰。

无忧无虑地使用 Internet
上网冲浪就像是在穿越雷区。Internet 用户每天

都会执行数十亿次 Web 搜索。广告软件、间谍软

件、恶意软件、按键记录程序和密码窃取程序等

威胁都潜伏在看似正常的网站中。恶意网站可以

向最终用户的桌面机发送捆绑到广告软件或免费

应用程序的特洛伊木马程序，旨在窃取数据。或

者，它们可以引诱访问者共享个人信息，然后将

此信息用于诈骗活动或身份窃取计划。在特定月

份中访问危险网站的几率非常高，而且每天还在

不断增加。但是，因为 Web 是员工每天都要使用

的重要业务资源，所以在不限制员工访问的情况

下，保护其防范在线威胁非常重要。

借助 McAfee SiteAdvisor，您就不必实施限制策

略。SiteAdvisor Enterprise 解决方案与 Microsoft 
Internet Explorer 和 Mozilla Firefox 兼容，可以在

员工与危险网站交互之前发出警告，让他们自由

自在地在线搜索和冲浪，同时防范基于 Web 的威

胁。而且，借助高级反网络钓鱼和阻止功能，您

可以自定义策略以限制或允许对可能有害网站的

访问。

前瞻性的安全信息让您时刻保持警惕

创新的迈克菲技术会自动测试最常见的在线活

动，例如浏览网站、下载文件和提供电子邮件地

址（注册产品、服务、社区访问和新闻）。

SiteAdvisor Enterprise 解决方案通过查看各种信息

来确定网站的安全性：

• 使用我们专有的数据收集和分析技术评估网站的电

子邮件和下载活动。对下载进行分析，方法是在测

试计算机上安装软件，并检查是否存在病毒和任何

捆绑的广告软件、间谍软件或其他有害程序。

• 通过检查站点，了解它是否有令人讨厌的做法，

例如大量的弹出窗口、欺诈行为和浏览器利用。

注册表格会使用一次性电子邮件地址进行填充，

以跟踪后续电子邮件的数量和垃圾邮件内容。

• 然后，为了解该站点与其他我们通过测试标记为

红色的站点关联的程度，也会分析该网站的隶属

关系。

• 最后，将我们的审查与用户的反馈结合，提醒您

哪些站点是我们的员工或审查人员所认为的可疑

站点。我们的自动化测试会持续巡查 Web 并基

于结果更改安全评级颜色。

McAfee SiteAdvisor Enterprise 解决方案提供直观的彩色编码

的安全评级系统，可提供高级安全警告。
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产品简介      McAfee SiteAdvisor Enterprise 解决方案

额外的保护措施

SiteAdvisor Enterprise 在桌面机上提供一层额外的

保护。借助 McAfee ePolicy Orchestrator (ePO) 管
理控制台，可以随时将其部署在整个企业中，从

而允许您管理 Internet 使用策略，并让您了解哪

些桌面机安装了 SiteAdvisor Enterprise。

借助 ePO，您可以自定义是授权还是阻止对网站的访

问，控制消息收发以及基于安全评级来指定进行

哪些操作，所有这一切都能确保企业的合规性。

集成的 URL 和内容过滤功能

没有任何管理的 Internet 访问将会带来许多挑战以及

不必要的风险。McAfee Web Filtering for Endpoint 
与 SiteAdvisor Enterprise 集成可以帮助组织管理工

作效率、避免法律纠纷以及提高带宽利用率，从

而使员工能够有效且高效地使用 Internet。

Web Filtering for Endpoint 是 SiteAdvisor Enterprise 
里面的一个模块，使管理员能够根据网站的内容

类型确定某个用户的浏览情况，并做出详细的报

告。该功能可以确保 Internet 使用行为策略的严

格执行，不论某用户是否在公司的网络内。

随着员工变得越来越分散、流动

性越来越强，需要将 Web 过滤和

保护功能从办公室无缝过渡到旅

途中，这一点越来越重要。使用 
McAfee Web Filtering for Endpoint 
和 McAfee Web Gateway 的用户将

能够体会到这一集成的具有网关感

知能力的解决方案的强大功效，不

管最终用户是否在公司网络以及 
McAfee Web Gateway 的保护下还

是在公司网络外，都能够智能地强

制执行合适的策略。

平台支持

SiteAdvisor Enterprise 支持以下环境：

• 操作系统 － 带有 Service Pack 2 和 
3 的 Microsoft Windows XP；带有 
Service Pack 1 的 Microsoft Vista（32 
位和 64 位）；带有 Service Pack 1 和 
2 的 Microsoft Windows Server 2003； 
Microsoft Windows Server 2008（32 
位和 64 位）；Microsoft Windows 7

• Web 浏览器 － Microsoft Internet 
Explorer 6.0 到 8.0；Mozilla Firefox 
1.5 到 3.5

• 最低硬件配置 － 400 MHz 处理器，128 
MB 内存，10 MB 可用磁盘空间和 
Internet 连接

• 用于 Internet Explorer 的 SiteAdvisor 
Enterprise 解决方案包含一个仅有 535 
KB 的小插件；对于 Firefox，包含一个

仅有 40 KB 的小扩展程序。

• 支持的搜索引擎

 – AOL 

 – Ask

 –百度 

 – Biglobe

 – Bing

 – Comcast

 – Cox

 – Excite Japan 

 – Gmx

 – Goo

 – Google

 – MSN 

 – MSN Live

 – Myway

 – Sky 

 – Sonet

 – Terra（包括 br、mx、pe、cl 和 co）

 – UOL（包括 br、ar）

 – Web.de

 – Yahoo

30 天免费试用

您可以通过免费试用体验 SiteAdvisor 
Enterprise 解决方案的价值。请访问 
www.mcafee.com/cn 。

了解更多

请访问 www.mcafee.com/cn 或致电 
800-810-0369。

McAfee SiteAdvisor Enterprise 会基于自定义黑名单和白名单阻

止对有害网站的访问。

从 100 多种内容类别中选择，以允许、监控或拦截最终用户的上网行为。


