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McAfee Total Protection for Server
极大地改善安全状况，同时保持系统的可用性和正常运行时间 

  

 

对于 IT 部门来说，一方面要保证正常运行时间和服务器可用性，另一方面要确保
服务器及其数据得到妥善保护，如何实现两者之间的平衡，是必须面临的巨大挑
战。这种情况往往会导致 IT 部门为确保正常运行时间不得不在安全上做出让步，
但此举很容易使服务器遭受恶意软件威胁、内部攻击和数据泄露的风险。

借助一款统一的安全与合规解决方案 McAfee® Total Protection™ for Server
（包括单一管理平台和多项用于维护系统可用性并确保最优安全的轻型组件），
迈克菲重新诠释了企业服务器安全的概念。这款解决方案可以有效减少流程管理
时间，降低硬件要求，从而使效率水平得到显著提升。

为了维持服务器的可用性，许多企业不得不以牺

牲安全为代价（选择性地使用防病毒软件）。传

统的安全解决方案会产生延迟、影响服务器运行，

而且会导致关键流程和应用程序中断。随着威胁

形势的不断变化，服务器将成为头号攻击目标。

据 SANS 统计，2009 年针对 Web 服务器的攻击

占到了全部攻击的 60%。黑客伺机潜入企业网

络窃取有价值的敏感信息。企业当务之急就是找

到一种有效的方法，在确保最佳安全的同时，不

对可用性和正常运行时间产生负面影响。

McAfee Total Protection for Server 强势出击

McAfee Total Protection for Server 经过独特的

架构设计，旨在保护您的关键任务服务器及其中

的数据，同时维持关键应用程序和流程的处理能

力。借助 McAfee Total Protection for Server，
企业可以全面监控并控制敏感数据和系统的访问，

从而高效管理风险及详细合规报告。而且，它对

初始安装和后续运行开销的要求都非常低。

通过优化的安全保证可用性和正常运行时间

组合使用黑名单（防病毒）、动态白名单以及强

大的变更管理控制（可进一步减轻针对性攻击和

数据泄露风险），可以实现全面的威胁拦截。同

时，通过确保只有经过授权的程序和代码可以运

行，集成的轻型安全组件还能够保持关键应用程

序的处理能力。

提高运营效率

在单一解决方案中组合安全与合规两方面的功能，

有助于减少流程管理时间和所需的硬件数，从而

大大节省开支。而通过单一解决方案同时满足应

用服务器和文件服务器的安全需求，则有助于整

合许可，进一步提高成本效益。

企业可以根据自己的部署方案灵活选择配置选项

和要运行的组件。集中的管理为添加和删除组件

以及更改配置选项提供了便利。

主要优势

极大地改善安全状况，维持正常运行

时间和可用性

显著提升效率，减少流程管理时间并

节省开支

灵活的交付模式，可以适应各种部署

方案

有效减轻数据泄露和内部攻击风险

充分利用您在 McAfee ePolicy 
Orchestrator® (McAfee ePO™) 软件

方面的安全投资

非常适合应用程序、文件服务器和数

据中心使用

McAfee Total Protection for Servers 
整合了：

• McAfee VirusScan® Enterprise 软件

• McAfee VirusScan Enterprise for 

Linux 软件

• McAfee Application Control for 

Servers 软件

• McAfee Change Control for Servers 

软件

• McAfee Policy Auditor 软件

• McAfee ePolicy Orchestrator 软件
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产品简介      McAfee Total Protection for Server

图 1.
McAfee Total Protection 
for Server：运营流程。
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实现持续合规性

强大的变更策略管理和持续的文件完整性监控提

供了长期有效的合规模式。对于 PCI-DSS 这类需

要测试和验证安全控制的合规标准，它能够针对

服务器级别的变更提供警报和丰富的可审核数据。

同时，内置的主要法规和行业安全策略模板，可

使企业轻松评估并证明其遵从了主要策略和标准。

主要特性

• 通过组合使用黑名单和白名单，能够最大程度

地防范当今各种威胁

• 阻止执行未经授权的代码、脚本和 DLL，并通

过内存保护和内存扫描进一步防范内存漏洞

• 应用程序控制和变更策略管理所需的开销极低，

可以最大限度地降低对 CPU 周期的影响

• 安装简便，初始安装及后续运营开销较低

• 可以轻松适应连接或断开的服务器和终端中的

现有变更流程

• 具有设备的物理访问或远程访问权限的管理员

无法改写保护

• 集中管理有助于进一步降低 IT 开销。

运营流程

McAfee Total Protection for Server 经过独特的

架构设计，可以与 IT 运营流程无缝整合。通过

组合使用策略审核、黑名单和白名单，企业不仅

可以定义并切换到良好状态，而且可以锁定系统

配置。策略审核提供了用于报告的最佳模板。

McAfee ePO 平台可以整合并集中执行所有迈克

菲产品的管理

通过使用单一的集成管理平台，企业可以大大减

少通过多个控制台管理终端安全所需的 IT 管理

人员。借助 McAfee ePO 平台，企业能够：

• 通过基于 Web 的单一管理平台访问集中的事件

监控、报告、信息显示板和工作流程

• 通过单一管理平台部署、管理和升级代理及策略

• 提供丰富的取证分析和审核报告功能，降低总

合规成本

可与其他迈克菲解决方案集成和兼容

McAfee Total Protection for Server 可采用不同

的网络拓扑和防火墙配置工作。它能够与多款迈

克菲解决方案无缝集成，包括：

• McAfee Vulnerability Manager，可让企业

利用无代理策略合规扫描以及网络级漏洞扫描

• McAfee Endpoint Encryption，可让企业按

照主要法规的要求，对重要文件进行加密

• McAfee Total Protection for Endpoint，使

客户从增强的终端和服务器控制中受益

支持的操作系统

Microsoft

• Microsoft Windows 
2000/2003/2008/ 2008 R2, 7

• Microsoft Windows XP

Linux

• RedHat 

• Centos 4/5 

其他

• Oracle EL 5

• Solaris 8/9/10

McAfee VirusScan Enterprise 软件、

McAfee Application Control 软件、

McAfee Change Control 软件和 
McAfee Policy Auditor 软件分别支持

其他操作系统。
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