
产品简介

要点

McAfee SaaS Email Inbound Filtering 
托管服务使您具备以下能力：

在电子邮件威胁到达您的网络之前阻•	

止它们

轻松保护您的电子邮件•	

无需额外资本投入•	

重点关注您的核心业务•	

提高您的最终盈利•	

根据	McAfee	Labs	的研究，当今	90%	以上的电子

邮件通讯是有害电子邮件。有害电子邮件（采用

垃圾邮件、病毒、蠕虫以及其他恶意软件的形式）

可对您的电子邮件系统和信息资产造成威胁。

McAfee	SaaS	Email	 Inbound	Filtering	可使任何规

模的组织具备保持其企业网络安全的能力，在有

害电子邮件到达其内部基础架构之前阻止它。

阻止云中的威胁

SaaS	Email	 Inbound	Filtering	提供了多层、基于外

围的保护，可在垃圾邮件、病毒、蠕虫、网络钓

鱼诈骗以及其他恶意软件威胁到达您的网络之前，

在云中阻止	99%	以上的上述对象。

降低与垃圾邮件有关的成本

由于	SaaS	Email	Inbound	Filtering	是一项基于云的

服务，因而无需购买、维护、管理或更新任何硬

件或软件。因此，您能大幅降低	 IT	开销，以及与

网络污染、补救以及浪费带宽相关的成本。

多层邮件收发保护

SaaS	Email	 Inbound	Filtering	服务包括多层不可或

缺的电子邮件保护功能，包括：

精确的垃圾邮件阻止	—	可阻止	99%	以上的垃••

圾邮件，从而迅速降低与垃圾邮件有关的成本。

我们的	Stacked	Classification	Framework®	使用

获得专利的多层方法评估和确定某一电子邮件是

垃圾邮件的概率。超过	20	个单独的过滤层，每

层都有一组独特优势，用于识别和阻止特定威

胁。这种组合建立起业内最准确和最全面的过

滤流程之一。

三重病毒和蠕虫扫描	—	专有的	WormTraq•• ®	蠕

虫检测技术可在零时群发邮件蠕虫进入您的公司

网络之前识别并拦截它们，同时，我们业界领先

的、基于特征码的反病毒引擎也可抵御病毒。

内容和附件过滤	—	可降低公司的赔偿责任和••

风险。智能邮件处理可识别、隔离和阻止有害、

恶意和敏感内容及附件。

电子邮件攻击防护	—	可将您的网络和关键邮件••

收发网关从公共	 Internet	中隐藏起来。可即时阻

止拒绝服务攻击和其他基于	SMTP	的攻击，包括

字典搜集攻击、电子邮件炸弹和通道洪水攻击。

McAfee SaaS Email Inbound Filtering
使重要的企业网络远离通过电子邮件传播的威胁

迈克菲的	SaaS	Email	 Inbound	Filtering	提供的功能远远超过传统的垃圾邮件防护措

施。它通过组合经实践验证的垃圾邮件过滤器、领先的反病毒引擎、欺诈防护、内

容过滤和电子邮件攻击防护，可为企业提供全面的入站电子邮件安全保护。我们的

管理服务可在可疑电子邮件进入组织的邮件收发基础架构之前，在云中识别、隔离

并阻止它们。
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强健、尖端的电子邮件过滤

无需购买、维护、管理或更新硬件或•	

软件

无需预付资本投入•	

无需安装或升级费用•	

全天候客户支持而无需额外付费•	

欺诈防护	—	保持员工安全，免受欺诈和网络钓••

鱼诈骗的风险。

安全的邮件传送	—	传输层安全	 (TLS,	Transport	••

Layer	Security)	协议可过滤加密入站邮件，并在

收件人启用了	 TLS	时通过安全通道传送这些邮

件。如果收件人无法接收	 TLS	加密邮件，SaaS	

Email	Inbound	Filtering	将通过标准	SMTP	发送该

邮件。

优秀的反垃圾邮件多语言过滤器	—	可改善对实时••

垃圾邮件攻击的防御，并且无论语言如何均可迅

速识别零时垃圾邮件。在识别基于图像的垃圾邮

件以及网络钓鱼电子邮件方面，此过滤器也很有

效，并可根据全球用户网络的实时反馈不断更新。

尖端的最终用户和管理员隔离管理	—	外部隔离••

流程可大幅减少电子邮件管理工作量和误报。

经过优化的电子邮件管理	—	通过我们基于	Web	••

的管理和报告控制台，可轻松自定义服务，以准

确满足企业需要。

无与伦比的支持服务

SaaS	Email	Inbound	Filtering	服务还包括支持服务，

以提供动态的主动式防御，用于防御最新的入站

威胁：

自动化的全天候威胁监控和防护	—	McAfee	Labs	••

的专家使用	McAfee	Global	Threat	Intelligence	监

控	Web	通讯趋势，并为您提供全天候的实时更

新和防护。

专用的客户服务	—	迈克菲支持团队可通过免费电••

话号码或全天候在线回答有关帐户和计费的问题。

帐户资源调配和配置支持	—	迈克菲资源调配团••

队将与您密切合作，以激活和配置您的帐户。

全面的参考手册	—	可下载管理员和最终用户	••

参考手册，获得有关激活、配置、管理和报告的

帮助。

无与伦比的业务优势

选择	SaaS	Email	Inbound	Filtering	服务的优势使您

能够：

在威胁到达您的网络之前阻止它们	—	McAfee	••

SaaS	Email	 Inbound	Filtering	在云中工作，可将

全部垃圾邮件、病毒、蠕虫、网络钓鱼诈骗以及

其他入站电子邮件威胁的	99%	以上阻止在网络

之外。

轻松保护您的电子邮件	—	可通过简单的邮件交••

换	 (MX)	记录重定向迅速激活您的解决方案。方

便的安装和管理可进一步加快保护速度。

关注您的核心业务	—	在通过我们基于	Web	的••

统一管理控制台优化管理时，可以减轻	 IT	人员

进行日常威胁管理的负担，将他们解放出来，重

点关注能够推动企业向前发展的战略性项目。

避免资本投入	—	能以最具吸引力的价格获得最••

尖端的功能。借助我们的软件即服务解决方案，

无需购买、维护、管理或更新硬件或软件。

提高最终盈利	—	可减少业务中断、提高员工工••

作效率、消除用于在线安全的资本投入，并可降

低与内部电子邮件威胁管理相关的	 IT	人工成本

和风险。
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