
平均起来，企业PC中有27种潜在恶意程序(PUP)，同

时高达80%的企业计算机至少含有其中一种。PUP是

具有安全意识的用户希望了解并尽可能删除的任意代

码。PUP可以是广告软件或cookie，或更危险的间谍

软件、拨号程序、按键记录程序，或远程管理工具。

消除间谍软件风险

未检测到的间谍软件可能会导致身份资料被盗、系统和网络

崩溃、Internet访问速度降低、用户工作效率下降以及技术

支持请求增多。要消除这些风险，您需要快速检测、前瞻性

地拦截、安全地清除PUP—做到防患于未然。

与家庭版的反间谍软件程序不同，McAfee®AntiSpyware 

Enterprise能够满足企业迫切的扩展需求和管理需求。使用

我们屡获殊荣的按访问扫描技术，我们能够保护各种规模的

企业免受PUP的侵害。

按访问扫描技术可提供前瞻性防护

大多数反间谍软件只有在恶意程序安装到您的系统之后才能

将其捕获。但是大多数情况下，这样做太迟了，因为大多数

PUP会在许多地方进行各种形式的安装，例如，多种应用程

序、注册表项等。已有消息称，有的PUP衍生了20个或者更

多个应用程序或文件，它们都需要被清除。McAfee按访问

扫描技术可以在恶意程序首次尝试安装到您的系统中时即将

其捕获并拦截。在恶意程序安装到您的系统之前将其捕获并

拦截，与等到它有机会扩散时再拦截，前者无疑是更有效的

防护方法。

全面的潜在恶意程序(PUP)数据库

内容丰富的已知PUP数据库由McAfee AVERTTM

的安全专家

构建和维护，可帮助您确保用户系统的稳定，从而使他们将

精力集中在自己的工作上。      

按访问扫描技术可阻止PUP安装和完全感染系统。

拦截尚未列入名单的未知PUP

我们的PUP数据库内容丰富，并且仍在不断增长。但是要获

得最根本的防护，您必须能够在恶意程序一出现就将其拦截，

而不是坐等列表的更新。我们利用先进的技术，通过PUP 

的行为对其进行识别。这种基于行为的技术可检测和拦截恶

意程序，并且允许您监控软件行为并阻止其安装和传播。例

如，您可以设置一个规则阻止文件从临时目录执行。再设置

一个规则阻止PUP写入或修改主机文件。这种前瞻性的战略

可以保护您的系统免受未知威胁以及其他已知威胁的侵害。

独立或集成的解决方案

您可以单独使用McAfee AntiSpyware Enterprise，也可以

与McAfee VirusScan® Enterprise集成。集成的时候，它们共享

一个通用的扫描引擎。这样可以改进管理并优化系统性能。

可扩展的企业级管理功能

利用McAfee ePolicy Orchestrator®(ePOTM)或McAfee 

ProtectionPilotTM

可以轻松实现安全管理。使用这些管理工具，

您可以集中部署、管理和报告PUP 活动。

McAfee AntiSpyware Enterprise 

专为企业用户优化的间谍软件防护功能
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On-Access Detection



每日自动更新

每日自动更新功能可使您的系统保持最新状态，并保护其免受最

新入侵程序的侵害。这些简单易行的更新可抵御新的或即将出

现的威胁。

了解更多信息

想了解更多信息，请访问www.mcafee.com/cn或致电

(010) 65383399，我们全天候为您提供服务。

McAfee AntiSpyware Enterprise解决方案是McAfee企业安全

产品和服务系列的一部分。

McAfee 提供了全面的确保您的业务优势的动态风险管理及缓

解解决方案组合。

McAfee 客户服务

McAfee为各种类型的安全和性能管理应用程序提供专家级的

技术。McAfee客户服务计划对于充分利用您在McAfee系统和

网络防护解决方案上的投资非常重要。

独立版本和集成版本的系统需求

桌面机

Windows NT 4、Windows 2000/2003、Windows XP

服务器

Windows NT 4 服务器/终端服务器

Windows 2000 Server/Advanced Server/DataCenter Server

Windows 2003 Standard Server 2003/Enterprise Server/Web 

Server 2003

集成版本：需要VirusScan Enterprise 7.1或8.0i（推荐使用

                  8.0i 版本）
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